GUIA PARA ELABORAR EL .
PLAN DE CONTINUIDAD DE OPERACIONES
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INTRODUCCION

El plan de continuidad de operaciones se describo como un Conjunto de acciones, actividades,

procedimientos que se basan en el principio de que los servicios basicos y vitales de una
organizacion que enfrenta una situacion de emergencia o desastre, puedan seguir funcionando en
un tiempo razonable, mitigando los dafios que pudiera generar la interrupcién parcial o total de las
operaciones a la propia organizacion, a la sociedad y al entorno en que esta se desarrolla.

Funge como una guia para evitar que las funciones criticas no sean interrumpidas ante eventos
catastroficos de grandes magnitudes.

Establece una estructura, procedimientos y actividades para seguir operando y, en su caso,
regresar a operar normalmente en el menor tiempo posible.

Se enfoca a asegurar la continuidad de operaciones de la organizacion al momento de ocurrir un
incidente inesperado e intenta que la situacién que ha sucedido afecte lo menos posible.

BENEFICIOS

Identificar los riesgos que podrian impactar la continuidad de operaciones, asi como repercusiones
financieras y humanas.

* Prevenir o minimizar la perdida de informacion y operaciones criticas del gobierno en caso de
crisis.

* Reaccion efectiva ante situaciones de emergencia, evitando perdidas de recursos y agilizando
las labores relacionadas a funciones criticas/estratégicas.

* Reducir el nimero y magnitud de decisiones durante un periodo de crisis minimizando errores en
la atencion.

+ Conocer los tiempos criticos de recuperacién para volver a la situacion anterior a |a crisis.



e,

S,
5 .

PRQﬁQSITO, ALCANQE Y EQUIPO DEL PLAN DE CONTINUIDAD DE OPERACIONES
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{ s Propésitq g,Cgé}‘ es el propésito? La primera prioridad es proteger a las personas
l | Y la segunda es proteger nuestras atribuciones.
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2. Alcance. te;rﬁ' a el alcance del Plan basandote en las necesidades de |a
‘“de_p'e,n_cjer)_q @’y cyales procesos son criticos para evitar el paro de actividades
vitaes. — 1]
" "E&mpo: ecEsitas designar a los lideres de cada proceso critico y los altos
aeben tener un compromiso con este proceso.
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FASES EN LA IMPLEMENTACION DE UN PLAN DE CONTINUIDAD DE OPERACIONES

Fase 1

Andlisis de Procesos:

Los Procesos Criticos de la dependencia son aquellos que tiene prioridad al momento de un
desastre, y deben ser identificados.

Debe determinarse el impacto en tiempos de la interrupcion total de los Procesos Criticos. ;Qué
tan pronto esta interrupcion de actividades se volveria inaceptable?

Procedimiento:

- Recopilacién de todos los procesos de la organizacién.
- Seleccion de los procesos estratégicos de la organizacion.
- Determinacion de Recursos minimos necesarios para la operacién de procesos estratégicos.

-ldentificar las operaciones y funciones criticas

Las funciones criticas son aquellas que una institucion, empresa u organizacién no puede dejar de
llevar a cabo bajo ningtin escenario de emergencia mayor Durante la fase inicial del Plan de
Continuidad, usted debe hacer una lista de todas las operaciones y funciones y el area responsable
de cada una. Puede ser de utilidad pedirles a sus empleados que hagan una lista de lo que hacen
durante el dia para poder identificar las tareas que realizan. Una descripcién de cémo se hacen
esas tareas de manera completa, incluyendo también apuntes de lo mas basico y necesario.

Actividad Descripcion Area Recursos necesarios | Otros Proceso Critico
de la responsable | Materiales | Humanos (marcar con una X)
actividad

|




Fase 2

Seleccion de Estrategias:

- Revision de las estrategias de continuidad de operaciones. '@
- Analisis de proveedores, recursos criticos y locaciones para cohtmuudad

- Borrador de planes de continuidad, en esta fase se define en donde sé co \
operacion. e 1 7 o

Procedimiento:

Utilizacién de espacios alternos

Centro espejo

Sitio alternativo subcontratado a terceros
Acuerdos Reciprocos

Trabajo Remoto o Teletrabajo

Reutilizacion de recursos

Pensando en PREVENCION

¢, Pueden los empleados trabajar desde un sitio remoto?

¢ Es posible sustituir de manera efectiva el equipo dafiado ante un desastre?
¢ Es posible mover la operacion temporalmente a un nuevo sitio?

¢ Es posible realizar los cambios necesarios en nuestra dependencia para ayudarla a sobrevivir
en estado de crisis?

¢ Existe algun plan para comunicarse con las dependencias a qmenes entregamos
resultados?

¢,Con los empleados?

¢ Proveedores?

Fase 3

Desarrollo de Plan de Continuidad:

- Formalizacién y descripcion detallada de los procedimientos para dar cumplimiento a las
estrategias

- Establecimiento de Grupos encargados de los planes COOP
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1.2,

- Identificacion de recursos criticos

Contenido:

Elementos Minimos

1.-Fundamento legal

2. Propésito
3. Funciones Criticas /Esenciales

4. Sedes Alternas y localizacion geografica

5. Linea de Sucesién / Cadena de Mando (toma de decisiones)

6. Recursos Humanos (personal clave)

7. Dependencias e Interdependencias

8. Requerimientos minimos (materiales, financieros, tecnoldgicos, etc.)
9. Interoperabilidad de las Comunicaciones

10. Proteccion/Respaldo de la Informacion y Bases de Datos

11. Activacion del Plan

Fase 4

Pruebas y Mantenimiento

- Recopilacién de lecciones aprendidas
- Practica de Mejora Continua para los planes COOP
- Estimacién de costos y afectaciones de Ia crisis

Implementar el plan.

Revisar todos los componentes de la continuidad de operaciones con el fin de probar su
funcionamiento y eliminar posibles fallas en su implantacién. Una vez que su plan esté
escrito, decida quién ser3 el responsable de su implementacién y como se va a efectuar.
¢Esta una copia de su plan disponible para las personas que lo usaran en un incidente?

Mantener, revisar y ejecutar el plan

Asegurese de que su plan contenga el horario anual o el sistema para su revision.

- Actualicelo al menos una vez al ano



- Asigne a alguien esta responsabilidad

| Continuidad

Conclusiones

Un Plan de Continuidad de Operaciones que involucre la participacion de los organismos
publicos, instituciones privadas y de la poblacion en general, hara posible transformar
respuestas improvisadas ante emergencias y desastres a una atencion eficaz y eficiente de
la gestion integral del riesgo.

Un sistema resiliente no es soélo aquel que ya enfrentd una crisis, sino el que esta
eficazmente preparado para hacerlo.
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